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Capitulo 1
Introducao

Observando o crescimento notavel que a Internet vem apresentando ao longo
dos anos e a recente “onda internauta” que a midia tem feito, pode-se concluir
que esta rede serd o mais popular meio de comunicacao com abrangéncia
mundial. Um dos maiores motivos da Internet ter se popularizado é por ser
uma rede sem restri¢oes, onde o acesso a informacao é facil quando comparada
aos meios tradicionais.

A rede Internet é constituida pela interconexao de uma série de pequenas
redes, tais como: empresas, universidades, institui¢coes do governo, centros
de pesquisa e servidores de acesso remoto & Internet. O presente trabalho
é voltado para as redes de grande porte , chamadas de Backbones IP, que
funcionam como meio de acesso e transporte para as pequenas redes.

Tendo em vista o crescimento que a Internet tera nos proximos anos,
torna-se de fundamental importancia para o gerenciamento e planejamento
futuro de sua infraestrutura, um trabalho que forneca meios de avaliacao do
trafego e de desempenho voltado para os Backbones IP.

Identificar qual trafego que passa na rede e como passa na rede é
atualmente um dos maiores desafios para a maioria dos Backbones IP. Este
desafio tem se agravado pelo simples fato de que hoje nao existem ferramentas
nem produtos no mercado que facam tal avaliacdo, e principalmente nao
exite uma metodologia definindo a construcao de uma infraestrutura para
tal andlise.

Este capitulo ira apresentar questao de como caracterizar o trafego e como
realizar medig¢oes de desempenho dentro de um Backbone IP. Apresentard um
pequeno resumo de todo o trabalho e suas contribuicoes para a comunidade.

Por ser muito extensa a quantidade de informacgoes necessarias para um

entendimento maior das tecnologias e das defini¢oes utilizadas neste trabalho,



foi criado um pequeno resumo dos pontos mais importantes, que pode ser
encontrado no apéndice D.
Para facilitar o entendimento de alguns termos e palavras em inglés foi

criado um pequeno glossdrio contido no final deste trabalho (apéndice D.5).

1.1 O Problema

Hoje a Internet é tecnologicamente muito diversa, tanto em infraestrutura
de rede como em protocolos e aplicagoes que a utilizam. Em termos de

infraestrutura de rede a Internet pode ter as seguintes caracteristicas:

e Enlaces com capacidades de transmissao variando de dezenas de Kbps

até altas capacidades, da ordem de Gbps.

e Grandes variacoes de laténcia dos pacotes em funcao das distancias

percorridas e das velocidades dos enlaces.

e Variacoes na taxa de perda de pacotes, passando por enlaces
congestionados com altas taxas de descartes e espera em filas e algumas

vezes por enlaces livres e sem espera em filas.

e Utilizacdo de tecnologias diferentes como infraestrutura para o
encaminhamento dos seus pacotes, passando por exemplo por: FDDI,
Ethernet, ATM, Frame Relay , X25 e até mesmo por redes de telefonia

celular e convencional.

Além da infraestrutura ter uma caracteristica bem vasta e diversificada, as
aplicacoes que utilizam esta infraestrutura também tém caracteristicas muito
diversas. Alguns exemplos de aplicacoes utilizadas na Internet: comércio
eletronico, troca de mensagens, conversagao, filmes sob demanda, jogos,
apresentacoes e shows ao vivo, divulgacao de noticias, pesquisas de opiniao,
propaganda, transmissao de misica, etc.

Devido a esta diversidade de aplicacoes e componentes de rede,
os parametros que definem o desempenho de um Backbone IP e que
caracterizam o seu trafego sao bastante complexos.

Para que um Backbone IP possa ter uma avaliacao do seu funcionamento
e de como deve prosseguir no futuro ele deve, fundamentalmente, possuir

medidas que avaliem o seu trafego de forma qualitativa e quantitativa.



1.2 Resumo deste Trabalho

Este trabalho estd dividio em 4 partes, como descrito a seguir:

Primeira Parte:

O objetivo desta parte é apresentar uma introducgao do trabalho, mostrar
a sua importancia, apresentar um pequeno resumo, definir um Backbone IP e
finalmente mostrar uma metodologia para a construcao de uma infraestrura
de coleta e andlise do trafego de um Backbone IP. Os capitulos 1, 2 e 3 estao

dentro da primeira parte.

Segunda Parte:

O objetivo da segunda parte do trabalho é apresentar os parametros de
medida, a metodologia da coleta dos dados e, finalmente, a descricao dos
tipos de andlise e consolidacao dos dados obtidos. Os capitulos 4, 5 e 6 estao

dentro da segunda parte.

Terceira Parte:

O objetivo da terceira parte é mostrar algumas ferramentas utilizadas
pela comunidade para coleta de dados e andlise, apresentar alguns resultados
utilizando tais ferramentas e por fim apresentar as conclusdes de todo o

trabalho. Os capitulos 7, 8 e 9 estao dentro da terceira parte.

Parte Adicional:

A parte adicional tem como objetivo apresentar algumas instituicoes
que realizam trabalhos voltados ao tema desta tese, mostrar detalhes de
alguns protocolos , listar alguns programas utilizados para coleta e anélise,
apresentar algumas defini¢oes utilizadas durante o trabalho e por fim um
pequeno glossario. A tltima parte é composta por todos os Apéndices (A,
B, CeD).

Ao final de todo o trabalho estao as referéncias bibliogréaficas que foram

utilizadas durante o desenvolvimento deste trabalho de tese.

1.3 Contribuicao deste Trabalho

As defini¢oes feitas pela comunidade sobre medidas de desempenho e

caracterizagdo de trafego IP na Internet, sao muitas vezes precarias e



“limitadas”. Este trabalho procura “ampliar” a visao sobre o assunto,
abrindo uma série de novas definicoes.

Com isso este trabalho representa uma poderosa fonte de consulta para a
comunidade académica/cientifica e para as empresas prestadoras de servigo
de acesso a Backbones IP.

A contribuicao foi feita tanto na teoria, com a criacdo de novas
definicdes, como na pratica, pela criacdo de alguns programas e utilizagao
de ferramentas.

A contribuigao tedrica envolve:

Pesquisa prévia realizada sobre o assunto na comunidade (apéndice A);

Descrigao de uma metodologia de medida (capitulo 3);

Defini¢oes das varidveis de medida (capitulo 4);

Defini¢oes dos métodos de coleta dos dados (capitulo 5);

Defini¢des dos métodos de andlise dos dados (capitulo 6);
A contribuicao pratica envolve:

e Estudo das principais ferramentas existentes (capitulo 7);
e Aplicagao de coleta e andlise em 4 exemplos (capitulo 8);

e Criagao de uma série de programas para atender as coletas e andlises
feitas no capitulo 8 (a listagem de alguns pode ser encontrado no

apéndice C).

1.4 Consideracoes sobre os Softwares

Utilizados

O movimento cientifico de maior importancia demostrado na Internet na
década de 90 é o conjunto de instituicoes que promovem a disseminacao
cultural de sistemas, aplicativos e ferramentas. Existem muitos nomes
para estes tipos de aplicativos e sistemas, porém o termo mais utilizado
é opensource. Ou seja, sao sistemas que possuem seu codigo fonte
aberto, possibilitando qualquer pessoa ter acesso ao conjunto de programas,
alterando, melhorando ou simplesmente estudando. A contribuicdo para

estes movimentos é fundamental para o aprimoramento cultural e cientifico.



Muitas dessas ferramentas tem maior utilizacdo em relacdo aos
produtos comerciais, e principalmente maior desempenho, escalabilidade e
flexibilidade.

Este trabalho foi todo desenvolvido com softwares opensource.



Capitulo 2

O Backbone IP

Backbone IP é um termo que serd utilizado neste trabalho para designar
uma rede de computadores de grande porte a qual utiliza o protocolo IP
para realizar a interconexao de outras pequenas redes. O Backbone IP
geralmente é administrado por alguma instituicao que funciona como um
sistema auténomo ou autonomous system (AS). O AS possui sua prépria
politica de roteamento, tanto interno como para interconexao com outros
Backbones IP. No Brasil podemos citar como exemplos de Backbones IP
as redes das seguintes institui¢des: RNP (Rede Nacional de Pesquisa [81]),
RedeRio [82], ANSP [84] e a Internet da Embratel [85].

O encaminhamento dos pacotes IP na Internet dependerd unicamente
de dois fatores: Do roteamento interno dentro de um AS e do roteamento
externo entre dois ASs. O roteamento interno é implementado através de um
protocolo conhecido como IGP (Interior Gateway Protocol) e o roteamento
externo é implementado através de um protocolo conhecido como EGP
(Exterior Gateway Protocol). O roteamento externo dependera das politicas
de roteamento estabelecidas na ligacao de cada AS (vizinho ou peer).

Atualmente, o protocolo de roteamento externo largamente utilizado é
o BGP versao 4. Os protocolos de roteamento interno mais utilizados
sao o OSPF, IS-IS e o IBGP. O roteamento estdtico também é utilizado
e geralmente é colocado na rede para implementar a interconexao com redes
finais ou para corrigir possiveis flutuagoes no protocolo interno e/ou externo.

Para implementar o protocolo BGP é necessario que o Backbone IP tenha
um numero associado a sua rede, este niimero € nico na Internet, chamado
de ASN (autonomous system number veja como obter este nimero em

[62]). Para as institui¢des citadas no exemplo acima os nimeros associdados
sdo respectivamente: 1916 (RNP), 2715 (RedeRio), 1715 (ANSP) e 4230



CR=Core Router
DR=Distribution Router
AR=Access Router
PR=Peer Router

Figura 2.1: Topologia interna de um Backbone IP

(Embratel).
Neste capitulo iremos descrever a arquitetura interna e externa de um

Backbone IP, os protocolos e as politicas de roteamento.

2.1 Topologia Interna

Existem muitas maneiras de se criar um Backbone IP, utilizando uma
arquitetura simples ou uma arquitetura mais completa. A diferenca entre
uma arquitetura mais completa e uma mais simples esta na especializacao
das funcionalidades de cada equipamento da rede. A figura 2.1 mostra
uma arquitetura mais completa com 4 especialidades de roteadores com as

seguintes funcoes:

Roteadores de Nicleo (Core Routers CR): Sao os roteadores que
carregam mais trafego da rede pois agregam o trafego de todos os outros
roteadores. Sao equipamentos com alta capacidade de roteamento
e com interfaces de alta velocidade. Apresentam-se em pequenas

quantidades comparados com os roteadores de outras funcionalidades;

Roteadores de Distribuicdo (Distribution Routers DR): Sao roteadores

que tém como funcao agregar o trafego dos roteadores de acesso e dos



roteadores de peering. Muitas vezes sao utilizados como redundancia
de acesso aos roteadores do nicleo. Possuem interfaces de velocidade
intermediaria. Em muitas arquiteturas esta funcionalidade de roteador
nao é utilizada, interligando o nicleo diretamente aos roteadores de

peering e de acesso.

Roteadores de Acesso (Access  Routers  AR):  Sao  roteadores
especializados em acesso a redes que nao possuem outra ligacao a nao
ser com este Backbone IP. Sao equipamentos com alta concentracao de
interfaces. A quantidade de roteadores com esta funcao é sempre muito

grande. Possuem interfaces de velocidades intermedidrias a baixas.

Roteadores de Peering (Peer Routers PR): Sdo roteadores especializados
em acesso a outros Backbones IP. Sao equipamentos que implementam
as politicas de roteamento externo estabelecidas na conexao com um
outro AS. Possuem interfaces de velocidades variando de intermedidrias

a altas.

Uma boa pratica é separar interfaces de velocidades compativeis em
roteadores distintos, ou seja nao colocar interfaces de 64Kbps com interfaces
de 100Mbps no mesmo roteador. Esta pratica deve ser tomada quando um
dos roteadores utiliza um buffer de saida compartilhado, causando danos a
interfaces de alta velocidade quando as de baixa velocidade se apresentam
saturadas.

O roteamento interno é feito através de um protocolo IGP. Os protocolos
mais utilizados sao o IS-IS, o OSPF e o IBGP. A politica de roteamento
interna define como serd o encaminhamento dos pacotes para os enlaces do
tipo DL, CL e AL (figura 2.1).

Existem duas maneiras de fazer o roteamento até as redes dos clientes
(CN): A primeira é colocar a rede CN como rede integrante do protocolo de
roteamento interno; a segunda é colocar a rede CN como uma rede externa
ao protocolo de roteamento interno, redistribuindo esta rede no protocolo de
roteamento interno quando necessario.

Quanto ao acesso das redes CN, a redistribuicao é sempre mais segura por
nao interferir no algoritmo que calcula o melhor caminho. A implementagao
é feita criando-se rotas estéticas nos roteadores de acesso (AR) para as redes
CN, posteriormente estas rotas estaticas sao redistribuidas no protocolo de

roteamento interno.



Internet Internet

Figura 2.2: Topologia de conexao externa de Backbones IP

A monitoracao do comportamento das politicas internas de roteamento é

um parametro importante para a avaliacao do desempenho do Backbone IP.

2.2 Topologia Externa

A figura 2.2 apresenta um exemplo de uma topologia de interligacao entre 5
sistemas autonomos chamados de: AS1, AS2, AS3, AS4 e AS5. A interligagao
entre estes ASs s6 é feita através dos roteadores e enlaces de peering chamados
de: PL21, PL31, PL32, PL41, PL43 e PL54.

Cada sistema autonomo possui a sua propria topologia interna conforme
mostrado na figura 2.1. As redes internas de um ASx sao enxergadas pelos
outros ASs como um aglomerado de redes pertencentes a este ASx.

O trafego entre os ASs é feito através do antincio das rotas pertencentes
a cada AS para o seu vizinho, utilizando o protocolo BGP. Politicas de
roteamento devem ser feitas para evitar trafego de pacotes indesejado
entrante e/ou sainte a um Backbone IP.

Sao consideradas redes internas a um AS todas as redes pertencentes

aos roteadores de nicleo (CR) , aos roteadores de distribuicao (DR), e aos



roteadores de acesso (AR). Para os roteadores de peering (PR) apenas os
enlaces DL sdo considerados internos ao AS (figura 2.2). As redes dos clientes
(CN) ligadas ao roteadores de acesso ndo participam do Backbone IP, porém
sao consideradas redes internas ao AS quando visualizadas pelos outros ASs.
Isto ocorre pelo simples fato de que tais redes apenas possuem ligagdo com
um Backbone IP.

E importante ndo confundir a rede de um cliente como rede pertencente
a um AS, por exemplo: Na figura 2.2 o AS2 pode ser cliente do AS1, porém
nao é parte integrante do AS1 pois possui seu préprio ASN (Autonomous
System Number)

A politica de roteamento externa consiste em regras de roteamento
estabelecidas na ligacao entre dois ASs quaisquer. Na figura 2.2 o enlace
PL41 que interliga o AS1 e o AS4 pode possuir uma politica de roteamento
diferente da politica estabelecida em PL21. Ou seja, a politica de roteamento
¢ individual para cada peering.

Como exemplo, imagine que o AS1 possui as seguintes redes:
200.12.20.0/24, 200.12.21.0/24 e 200.12.22.0/24. Para que estas redes sejam
enxergadas pelo AS4 é necessirio primeiramente que AS1 anuncie (via
protocolo BGP) estas redes para o AS4 e que o AS4 nao filtre os antdncios
recebidos do ASI.

Trés politicas basicas podem ser feitas entre dois ASs:

1-Transito: Esta politica é utilizada para que o AS ligado funcione como
transito para os pacotes saintes/entrantes. Na figura 2.2 o AS1 deve utilizar
AS4 ou AS2 como transito para acesso aos outros ASs e ao resto da Internet.

2-Redundéancia de transito: Esta politica é utilizada como
redundancia da politica anterior. Na figura 2.2 o AS1 pode utilizar AS4
como redundancia de transito ao AS2. Esta redundancia é implementada
anunciando as redes diferentemente pelo AS4 e pelo AS2.

3-Troca de trafego das redes internas: Esta politica é utilizada
quando um AS sé deseja acessar as redes internas de um outro AS.
Geralmente os custos para este tipo de ligacdo sdo menores do que os de
transito.

A monitoragao de tais politicas é muito importante como parametro de

avaliacao de desempenho de um Backbone IP.
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Capitulo 3
Metodologia

Neste capitulo serd apresentada uma metodologia para a construcao de uma
infraestrutura de medida de desempenho e analise de trafego de um Backbone
IP.

A metodologia descrita neste capitulo é geral, podendo apenas parte dela
ser utilizada para a construcao de uma versao simplificada.

A figura 3.1 ilustra resumidamente o fluxo de procedimentos necessérios
para a contrucao da infraestrutura. Cada processo da figura serda detalhado

nas sessoes seguintes deste capitulo.

3.1 Os Objetos

Esta é a etapa inicial (nimero 1 do fluxograma da figura 3.1, a qual
consiste na escolha dos objetos do Backbone que irao participar direta
ou indiretamente dos alvos das medidas. Geralmente estes objetos sao os
proprios recursos do Backbone.

Uma boa pratica é descrever todos os objetos existentes e nao apenas
os que serao utilizados para as medidas. Esta descricao geral tem o
objetivo de criar um relacionamento entre os objetos, identificando quando
o funcionamento de um é dependente ou independente dos demais.

A identificacao da interdependéncia entre os objetos ira mostrar qual o
objeto que tem maior influéncia no resultado de uma medida. Exemplo: o
comportamento das interfaces de um roteador esta relacionado a quantidade
consumida de memdria compartilhada (buffer). Logo, os objetos “interface”
e “memoria” sao interdependentes. Dependendo do caso, apenas a coleta
dos dados da interface é insuficiente para indicar o seu desempenho. Muitas

vezes esta medida torna-se mais completa quando se adiciona a coleta da
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Figura 3.1: Fluxograma para medida de desempenho
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quantidade de buffer consumida.
Os objetos podem ser: processamento, memoria, tabelas de roteamento,
filas, roteadores, interfaces, enlaces, comutadores, modems, multiplexadores,

etc...

3.2 As Variaveis de Medida

Uma vez escolhido o conjunto de objetos e a dependéncia entre eles, torna-se
necessario definir quais as varidveis de medida que serdo obtidas (nimero 2
da figura 3.1).

Cada tipo de medida esta relacionado a um certo conjunto de objetos.
Logo a escolha dos objetos ird definir o universo de medidas possiveis a serem
realizadas. Exemplo: uma medida como tamanho de tabela de roteamento
deve ser obtida em objetos que possuam a caracteristica de roteamento.
Objetos como enlace, comutadores ou modems, nao podem ser utilizados
para tal medida.

Uma boa pratica é descrever todas as variaveis de medida possiveis de
serem feitas, identificando quais sao suas interdependéncias e enumerando as
que tém mais importancia para o desempenho do Backbone. Exemplo: no

Backbone IP descrito na figura 2.1 a medida da tabela de roteamento nos
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roteadores de acesso (AR) nao é tdo importante quanto nos roteadores de
peering (PR). Possiveis instabilidades nos antincios de rotas que chegam nos
PR causam instabilidade também nos roteadores de distribuicdo (DR) e de
nicleo (CR), principalmente pela quantidade de rotas externas (full routing
table tem mais de 90.000 linhas).

O resultado obtido ird depender de uma série de fatores como: os objetos
escolhidos, medidas escolhidas, o processo de coleta e o método de analise.
O resultado obtido deve ser avaliado para verificar se reflete o desempenho
do Backbone.

As medidas de maior interesse sao as relacionadas aos paramentros de
desempenho do Backbone. Estes parametros sao pontos fundamentais para
o comportamento eficiente do Backbone, refletindo assim a satisfacao dos
seus usuarios.

Exemplos de medidas: comportamento da tabela de roteamento, atraso
de um enlace, laténcia do envio de pacotes entre dois roteadores, caminho de
envio de pacotes, utilizacao de CPU, descarte de pacotes na fila de saida de
interface, retransmissao de pacotes TCP, etc...

As principais medidas possiveis a serem realizadas em um Backbone 1P

serao melhor abordadas no capitulo 4.

3.3 Meétodo e Recursos da Coleta

Para a obtecao das medidas escolhidas é necessario definir o método de
coleta (3 da figura 3.1). O método de coleta envolve a descri¢do dos recursos
utilizados e o relacionamento destes com os objetos da medida escolhida.

Na maioria das empresas prestadoras de Backbone IP os recursos
destinados a coleta de dados para a avaliagao de trafego e de desempenho é
sempre muito pequeno, principalmente pelo crescimento desproporcional da
Internet nos ultimos anos. Logo, a escolha dos resursos geralmente é limitada
a um pequeno conjunto de hardware e software.

Além dos resursos de hardware e software, o método de coleta deve prover
descrigbes sobre: o tempo de amostragem, o modo de coleta (ex: ativo,
passivo, ...), o sincronismo necessario do coletor (ex: NTP, GPS, local, ...),
os protocolos necessdrios para obtencdo dos dados (ex: SNMP, TELNET,
BGP, ...) e se for o caso as senhas de acesso.

Se o modo de coleta for ativo é necessario informar o quanto dos

recursos da rede do Backbone estao sendo utilizados. Se estes recursos sao
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concorrentes com o que se estd medindo é necessario que este “consumo” fique
explicito para que a andlise seja feita de forma “correta” (coleta destrutiva).

A descricao dos recursos de hardware deve conter detalhes dos
equipamentos necessarios (ex: memdria, CPU, ...) assim como o espago fisico,
a localizacdo e o layout das ligacoes fisicas e l16gicas (ex: endere¢camento
IP). A descricdo dos recursos de software deve conter detalhes do sistema
operacional, do banco de dados e dos programas e processos necessarios.

E necessario redefinir os paramentros de medida (ntimero 32 da figura 3.1
) se uma determinada medida descrita no processo nimero 2 nao puder ser
realizada por alguma limitagao de recursos encontrada no processo niimero
3.

Os processos de coleta serao melhor abordados no capitulo 5.

3.4 Analise, Consolidacao e Armazenamento

Depois de definir o processo de coleta dos dados é necessario entao definir
qual o tratamento que sera feitos sobre estes dados e como eles serao
armazenados. Este processo serd chamado de método de anélise, consolidacao
e armazenamento. (nimero 4 da figura 3.1).

A andlise e consolidacao dos dados é basicamente um tratamento
matematico dos dados coletados, que envolve calculos tanto no tempo como
no espaco. Uma correlacao entre medidas diferentes também pode ser feita
neste processo. Os dados antes de serem consolidados sao chamados de dados
“crus”.

Muitas vezes a andlise e a consolidagao sao feitas imediatamente apés a
coleta dos dados. A principal vantagem de se consolidar os dados logo apés a
sua coleta é que a quantidade de dados para armazenamento serd menor que
a dos dados crus. A principal desvantagem é a perda de detalhes da coleta
dos dados, que eventualmente possam ser necessarios para uma analise e
consolidacao diferentes sobre os dados “crus”.

A defini¢ao do método de andlise e consolidagao deverd conter os calculos
no tempo e no espaco que deverao ser feitos sobre os dados. Exemplos
de consolidacao: média do tamanho das filas de um roteador em 1 hora;
varidncia em um dia do atraso (laténcia) em todos os enlaces ligados aos
roteadores de peering (figura 2.1).

O método deve também contemplar o tratamento necessario que se deve

fazer nos dados caso ocorra alguma falha temporaria no processo de coleta.
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O método pode utilizar artificios estatisticos para estimar valores coletados.
A descricao do método de armazenamento devera ilustrar a quantidade

de dados a serem armazenados no tempo, assim como o tempo de acesso aos

dados (é necessario para se estimar o tempo de cria¢ao de relatérios).

A descricao dos recursos devera conter detalhes do hardware e software
necessarios para o armazenamento, analise e consolidacao. Muitas vezes
os recursos sao compartilhados entre a coleta, andlise, consolidacao e
armazenamento.

Se ndo houver método de andlise e/ou consolidacio capazes de obter os
relatorios desejados, é necessario rever os métodos de coleta e as medidas
escolhidas (nimeros 42 e 43 da figura 3.1). A revisdao dos métodos anteriores
pode também ser feita se no futuro for desejado algum resultado adicional
ou diferente.

O capitulo 6 ira detalhar melhor o processo de analise dos dados

coletados.

3.5 Apresentacao dos Resultados

A etapa final é a descricao do método de visualizacao e apresentacao dos
dados analisados e consolidados (nimero 5 da figura 3.1).

Esta é a etapa final e consiste na definicio de como implementar a
visualizacdo dos resultados. Parametros podem ser descritos como entrada
para melhorar a visualizacao. Exemplo: cores, escalas, quantidade e tamanho
de graficos, escolha entre graficos ou tabelas e escolha do tipo dos gréficos.

Muitas vezes a interface grafica que apresenta os resultados possui
entradas que definem o processo de andlise nos dados coletados. Neste caso
a consolidagao deve ser feita conforme esta solicitacdo. Isto nao é possivel
de ser implementado se a quantidade de dados coletados for muito grande,
necessitando uma consolidacao imediatamente apés a coleta.

Também deve-se definir a plataforma, a interface, o protocolo e se
necessario um controle de acesso para a visualizacao. Exemplos de
plataformas e protocolos: visualizacao através de um browser utilizando-se
do protocolo HTTP (Hiper Text Transfer Protocol); a programacao visual
pode ser feita em HTML (HyperText Markup Language), Java ou XML. A
entrada dos dados pode ser feita através de Java ou CGI (Common Gateway
Interface).

Os recursos utilizados de software e hardware também devem ser
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descritos. Caso a visualizacao dos resultados nao seja satisfatoria, devido
a velocidade de sua apresentacao ou a falta de informacoes, é possivel a

revisdo dos processos anteriores (nimeros 52, 53 e 54 da figura 3.1).
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Capitulo 4

Definicoes das Variaveis a
Serem Medidas

Neste capitulo serao definidos os parametros de medida possiveis de serem
retirados em um Backbone IP. Os parametros de medida definidos neste
capitulo dizem respeito apenas a grandeza e a natureza das variaveis e nao
ao método de como serao obtidas. O método de obtencao destas medidas
serd descrito no préximo capitulo, o qual fala especificamente sobre o modo
de coleta dos dados.

Os valores e resultados obtidos com tais medidas dependerao de dois
principais fatores: dos objetos escolhidos, do método de coleta dos dados e
do método de analise e consolidagao. Uma medida pode apresentar resultados
diferentes conforme a escolha do objeto. Ex: o valor da laténcia no transporte
de pacotes em um enlace é diferente do valor de laténcia no processo de
encaminhamento de um roteador. O modo como os dados da medida serao
coletados é um ponto importante para avaliar os valores obtidos. Ex: A
medida de laténcia entre dois pontos pode ser feita de duas maneiras, uma
ativa e outra passiva. Os valores obtidos para cada um destes métodos sera
diferente. Conforme o fluxograma da figura 3.1 a interpretacao dos resultados
(4) devera considerar os objetos escolhidos (1), as varidveis de medida (2) e
o método de coleta dos dados (3).

Como as medidas podem ser o resultado de uma composi¢ao de objetos
e/ou varidveis, um trabalho matematico nos dados coletados se faz necessério
na maioria das medidas. Este tratamento serd chamado de andlise e

consolidagao, que sera abordado no capitulo 6.
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Figura 4.1: Round-trip Delay e Jitter

4.1 Laténcia e Jitter

Existem basicamente duas maneiras de se medir a laténcia, ou atraso (delay)

entre dois pontos em uma rede TCP/IP: (i) o atraso de ida (ou one-way

delay); (ii) o atraso de ida-e-volta (ou round-trip delay). As definigoes

adotadas neste trabalho estao a seguir:

(i)

One-Way Delay: Definido como sendo o tempo decorrido desde a
inser¢ao do primeiro bit de um pacote IP de tamanho D até a chegada
do tltimo bit do mesmo pacote IP ao destino. O caminho pelo qual
este pacote percorre até chegar ao destino, assim como sua priorizagao
nas filas e CPUs dos roteadores sao fatores importantes a serem

considerados na avaliacao do atraso.

Round-trip Delay: Definido como sendo o tempo decorrido desde a
inser¢ao do primeiro bit de um pacote 1P; de tamanho D; até a chegada
do ultimo bit de um outro pacote IPy de tamanho Dy ao emissor. Nesta,
medida é necessério a utilizacao de 2 pacotes IP diferentes, o primeiro
pacote (IP1) é gerado pelo emissor, e o segundo pacote (IPy) é enviado
pelo receptor como resposta & requisicdo do primeiro pacote (IP;)

recebido. Muitas medidas de atraso utilizam o tamanho dos pacotes
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de envio e de retorno iguais, ou seja Dy = D,, porém esta pratica
pode ser desvantajosa para medidas de atraso simulando aplicacoes
assimétricas, como o HT'TP. O caminho de ida do primeiro pacote, o
caminho de volta do pacote de resposta, o tratamento de prioridade
de filas, a compressao no caminho e os recursos de CPU utilizados sao

fatores importantes a serem considerados na avaliagao do atraso.

Outro parametro a ser medido é a variacao do delay ao longo do tempo
chamado de jitter. O jitter é a primeira derivada no tempo da medida do
delay, veja figura 4.1.

Para o ponto de vista de um usudrio a laténcia (atraso) é entendido como
sendo o tempo decorrido entre o envio de um pacote e o recebimento de um
pacote de confirmacao retornado pelo receptor. Para o usuario quanto maior
a laténcia menor sera a sua capacidade de perceber a interatividade entre ele
e o destino.

Motivagoes para a medida de delay e jitter:

e Muitas aplicagoes em tempo real (real-time) necessitam que as medidas
de jitter estejam o mais proximo da realidade. Um erro nesta medida

pode comprometer o desempenho ou a qualidade da aplicagao.

e Aplicagdes de Voz sobre IP (VoIP) necessitam que os parametros de
delay da rede estejam abaixo de um valor recomendavel para uma

conversagiao (menor que 250ms, detalhes em [20]).

e Quanto maior o valor medido do atraso, pior serd a manutencao
de altas taxas de transmissdo nas camadas de transporte (camada
TCP). Logo a medida de atraso tem fundamental importancia para

o acompanhamento do desempenho dos protocolos de transporte.

e Tendo estabelecido um delay minimo entre dois pontos, variacoes de
delay sobre este valor podem indicar o congestionamento no caminho
onde passam os pacotes da medida. Este valor minimo de delay é
entendido como sendo a soma do tempo de propagacao, tempo de

processamento e de codificacao dos dados do pacote.

A seguir estdao algumas comparagoes entre a medida one-way delay e a

medida round-trip delay:

e O caminho do emissor até o destino muitas vezes é diferente do

caminho entre o destino e o emissor. Esta caracteristica assimétrica
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pode ser verificada tanto pelo nimero de hops como pela diferenca
do comportamento de filas (muitos enlaces apresentam saturagoes em
apenas um sentido). Assim a medida one-way delay pode refletir
melhor as caracteristicas de cada caminho em relacdo a medida

round-trip packet loss.

Muitos protocolos de aplicagoes como o FTP e o HI'TP possuem
caracteristicas assimétricas, logo seu desempenho pode ser melhor

avaliado por medidas de one-way delay.

A medida one-way delay é mais dificil de ser feita, uma vez que requer

dois pontos de medida e um bom sincronismo de relégio entre eles.

Para o usuario da rede a medida round-trip delay é mais facil de ser

realizada e interpretada.

Maiores detalhes podem ser obtidos em [107], [109] e [23].

4.2 Perda de Pacotes

A perda de pacotes é calculada sobre o nimero de pacotes perdidos dentro de

um universo de pacotes enviados. O pacote é considerado perdido quando o

destino nao o recebe por um tempo limite pré-determinado, conhecido como

time-out. O time-out ira depender da distancia, do caminho por onde passa,

da capacidade de canalizacao e o tamanho das filas entre os dois pontos de

medida.

Assim como o atraso, a perda de pacotes pode ser feita de duas maneiras:

(i)

One-Way Packet Loss: Ea relacao dos pacotes que sao considerados
perdidos em relacao aos pacotes recebidos com sucesso apenas no
caminho de ida entre o emissor e o destino. Esta medida geralmente
¢ apresentada em porcentagem de um universo de pacotes enviados
em um certo periodo de tempo. Na atual tecnologia e constituicao da
Internet o tempo de time-out para esta medida estd no maximo em

torno dos 2 segundos.

Round-trip Packet Loss: E a relacao dos pacotes que sao considerados
perdidos em relacao aos pacotes que sao recebidos com sucesso pelo
emissor até o destino e novamente do destino até o emissor. Esta

medida, geralmente, é feita em percentagem de um universo de pacotes
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enviados em um certo periodo de tempo. O time-out para esta
medida geralmente nao ultrapassa os 4 segundos, ou seja, se um pacote
demorar mais de 4 segundos entre chegar até o destino e retornar, ele

é considerado perdido.

Motivacoes para a medida de perda de pacotes:

e As aplicacoes de Voz sobre IP (VoIP) necessitam que os parametros
de perda de pacotes da rede estejam abaixo de um valor para uma

conversagao aceitavel ( menor que 10%, detalhes em [20] ).

e O aumento no indice de perda de pacotes pode indicar que a rede
por onde a medida foi feita apresenta algum tipo de problema. Este
problema pode ter sido causado por congestionamento ou erros de

transmissao.

¢ A medida de perda de pacotes pode ser 1til na avaliacao dos algoritmos

de retransmissao no que tange a eficiéncia dos protocolos de transporte.

e Em Backbones Internet este parametro pode ser utilizado para indicar

desempenho.

A seguir estdo algumas comparacoes entre a medida one-way packet loss

e a medida round-trip packet loss:

e O caminho do emissor até o destino muitas vezes é diferente do
caminho entre o destino e o emissor. Esta caracteristica assimétrica
pode ser verificada tanto pelo nimero de hops como pela diferenca
do comportamento de filas (muitos enlaces apresentam saturacoes
em apenas um sentido). Assim a medida one-way packet loss pode
refletir melhor as caracteristicas de cada caminho em relacao a medida

round-trip packet loss.

e Muitos protocolos de aplicagoes como o FTP e o HI'TP possuem
caracteristicas assimétricas, logo seu desempenho pode ser melhor

avaliado por medidas de one-way packet loss.

o A medida one-way packet loss é mais dificil de ser feita, uma vez que
requer dois pontos de medida e um bom sincronismo de relégio entre

estes.

e Para o usuario da rede a medida round-trip packet loss é mais facil de

ser realizada e interpretada.
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Figura 4.2: Retransmissao por time-out

Maiores detalhes podem ser obtidos em [108] e [23].

4.3 Retransmissao

Em termos quantitativos o trafego do protocolo TCP correponde hoje a mais
de 80% do trafego total de bytes transferidos pela Internet, o que torna a
avaliacao do seu trafego e do seu desempenho pontos muito importantes em
um Backbone IP.

Uma das fungoes do TCP é a de realizar um transporte de dados em
modo confidvel ou conhecido também como “orientado a conexao”. O
protocolo TCP utiliza a confirmacao da sequéncia de envio para implementar
o transporte “orientado a conexao”. Esta confirmacao é feita através do
receptor que ao receber os dados de sequéncia X envia um pacote de
reconhecimento com o nimero de sequéncia X + 1 (veja figura 4.2). Para a
identificagdo do pacote de reconhecimento o bit “ACK” (ACKnowledgement)
é colocado em 1.

Uma outra funcdo do TCP é a de realizar o controle de fluxo de dados.
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Figura 4.4: Retransmissao por perda do pacote de dados
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Existem varios algoritmos que implementam o controle de fluxo de dados no
TCP, eles estao descritos na referéncia [106]. O funcionamento béasico destes
algoritmos ¢ “tentar” detectar um possivel congestionamento no caminho,
para entdao reduzir a taxa de envio de pacotes. Esta deteccao é feita

basicamente através da composicao de trés variaveis:
e Tempo de chegada de um pacote de confirmacao;
e Quantidade de pacotes que ainda nao receberam confirmacao;

e Quantidade de pacotes que foram considerados perdidos por nao

receberem pacotes de confirmagao (perda por time-out figura 4.2).

A restransmissao ocorrera sempre que o emissor nao receber um pacote de
confirmagao da sequéncia de dados enviada anteriormente. (Veja as figuras
4.2, 4.3, 4.4).

A restransmissao pode ocorrer por trés motivos:

e O tempo é muito grande entre o envio e a chegada da confirmacao
(figura 4.2). Geralmente ndo ocorre pois o time-out é muito maior que
o tempo gasto para o transito dos pacotes na maioria das redes na
Internet (dE + dR).

e Perda do pacote de confirmagao enviado pelo receptor ao emissor (figura
4.3). Ocorre quando existiu um problema no caminho no sentido do

receptor para o emissor.

e Perda do pacote de dados enviado pelo emissor ao receptor (figura 4.4).
Ocorre quando existiu um problema no caminho do sentido do emissor

para o receptor.

A avaliagdo da taxa de pacotes retransmitidos pode indicar uma
deficiéncia nos algoritmos de controle de fluxo do TCP ou uma subcapacidade
de algum enlace/conexao (veja figura 4.5).

Para um backbone Internet a retransmissao é muito importante de ser
medida. Quanto maior for a quantidade de pacotes retransmitidos maior
serda a quantidade de dados que estarao trafegando para serem descartados,
ou seja, a carga util diminui.

Criando-se uma matriz de trafego com a quantidade de retransmissoes,
pode-se identificar qual é a rede para a qual o backbone deve melhorar a

sua conexao. Muitos backbones contratam servicos de conexao com outros
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Figura 4.5: Conexao sobrevendida de 2Mbps provida pelo ASx para o ASy

backbones que funcionam como transito. Possiveis gargalos nos enlaces do
backbone contratado nao podem ser visualizados a nao ser pela taxa de
retransmissao. Muitos prestadores de servico vendem velocidades de conexao
que nao correspondem as suas saidas, por exemplo, vendendo conexoes de
2Mbps tendo apenas dois circuitos de 512kbps para a sua saida. Com a matriz
de trafego das retransmissoes é possivel detectar esta “sobrevenda”. Na figura
4.5 podemos ver a sobrevenda que o ASx fez para o ASy, considerando que
0 ASy s6 tem interesse de trafego para a Internet (para fora do ASx).
Outro ponto importante é onde coletar os dados. Nas figuras 4.3 e 4.4
podemos ver a retransmissao ocorrendo tanto por causa de uma perda do
pacote de reconhecimento como pela perda do pacote de dados.
Colocando-se o coletor de dados perto do receptor a retransmissao nao
sera, percebida se os dados forem descartados durante o envio, porém se
o coletor for colocado perto de onde “saem” os dados a retransmissao sera
detectada nos dois casos. Uma boa pratica é colocar o coletor o mais préximo
de onde os dados estao saindo, ou perto das fontes de informacao as quais os

clientes irao acessar.

4.4 Vazao (Throughput)

A vazao (ou throughput) é definida como sendo a quantidade de dados que
passam dentro de um sistema durante um certo intervalo de tempo. Este
sistema pode ter um ou vérios elementos geradores de trafego.

A medida de vazao pode se feita em ambito global (ex: vérios roteadores)
ou local (ex: apenas uma interface). Geralmente ela é feita em bits por
segundo (bps) ou em pacotes por segundo (pps).

Para avaliar o desempenho dos roteadores e equipamentos de rede, a

medida da vazao em pacotes por segundo é melhor do que a de bits por
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segundo, pois o processamento nestes equipamentos é feito baseado no header
de cada pacote IP que chega pela sua interface. Por outro lado a vazao em
bits por segundo é mais interessante de ser utilizada quando se quer avaliar
a capacidade dos enlaces, uma vez que eles sao especificados em bits por
segundo (a utilizagdo de octetos ou bytes por segundo é opcional e apenas
reflete o valor em bits por segundo dividido por 8).

Existem basicamente duas maneiras de se medir a vazao dentro de uma
rede. Uma é feita passivamente e a outra ativamente. A medida passiva é
realizada através da utilizacao de apenas uma maquina, a medida ativa é
feita com uma ou duas maquinas estrategicamente localizadas.

A medida passiva é feita através da coleta dos pacotes passantes por um
enlace ou dispositivo de rede. A vazao entre dois pontos ¢ medida filtrando-se
todos os outros pacotes que nao pertencem ao fluxo deste trafego fim-a-fim
a ser analisado. A medida da vazao de forma passiva utilizando apenas uma
maquina é a mais simples, mas com ela nao é possivel a medida da capacidade
maxima entre dois pontos.

A medida ativa é feita quando se deseja medir a capacidade maxima ou
vazao maxima entre dois pontos. Existem dois métodos de se medir a vazao
maxima: utilizando uma maquina ou utilizando duas maquinas.

A medida da vazao méaxima utilizando apenas uma maquina é mais
simples, porém sé disponibiliza a medida da vazao em apenas um sentido
e em alguns casos pode apresentar erros. Este método é feito através do
envio de uma série de pacotes UDP de tamanho varidavel. O roteador ou
dispositivo de rede ao receber o pacote responde com uma mensagem ICMP
Destination Port Unreachable. Variando-se o tamanho dos pacotes e
medindo os tempos de recepcao é possivel estimar a capacidade maxima
do canal até o destino ( apenas no sentido de ida). A principal vantagem de
utilizar esta medida é na andlise de vazdes entre pontos remotos os quais a
principio nao se tem acesso.

A medida da vazao maxima utilizando duas maquinas é mais complexa
principalmente por necessitar de duas méquinas estrategicamente localizadas
e bem sincronizadas , porém os resultados sdo mais corretos além de
possibilitar a medida de vazao em ambas as direcoes. A medida de vazao
é feita através de uma série de pacotes enviados para a maquina destino, que
apenas retorna a quantidade de pacotes que nao chegaram. As duas maquinas
funcionam como uma conexao TCP, sem a necessidade de controlar o fluxo

corretamente mas sim a de “estressar” o canal ao maximo. Apds a medida
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é possivel retirar dados sobre a capacidade do canal em relacao ao tamanho
dos pacotes, além de obter a taxa de pacotes descartados.

E interessante realizar a medida de vazio mdxima para avaliar a
capacidade dos enlaces do Backbone e a capacidade de processamento dos
roteadores. As especificacoes dos roteadores sao descritas em pacotes por
segundo, entao para se calcular a vazao maxima de uma porta é necessario
que se tenha o valor médio do tamanho do pacote utilizado na rede. Como
exemplo deste cédlculo imagine um roteador especificado para comutar até
10Kpks/s sobre uma interface FastEthernet (100Mbps). Se a média do
tamanho do pacote IP for de 10Kbits (1250bytes) a capacidade maxima que
o roteador conseguird enviar para esta porta serd de 100Mbps, porém se a
média do tamanho do pacote IP for 1Kbits (125bytes) a capacidade méxima
que o roteador consiguira enviar serd 10Mbps !

O principal ponto estd em entender que se uma interface de um roteador
esté especificada como sendo de 622Mbps nao significa que sua vazao méxima
seja esta, pois a “taxa” descrita como 622Mbps s6 indica a velocidade de
transmissao e nao a capacidade maxima de transmissao. Sao conceitos
realmente confusos, e sé percebe-se a diferenca quando o trafego aumenta

e a interface nao consegue entregar o que “promete”.

4.5 Capacidade de Rajadas (Bulk Transfer)

A medida de rajadas pode ser entendida como uma medida de vazao de
forma ativa, porém focada para as grandes variagoes da vazao. Esta medida
é interessante de ser feita para avaliar a capacidade do caminho de suportar
variacoes de trafego e também para avaliar as técnicas de descarte de pacotes
nas filas, como por exemplo o RED (Random Early Discard [36]), WFQ
(Weighted Fair Queuing) e outros (veja [12] e [21]).

A medida de rajadas ira ajudar a validar servigos IPs que garantem taxa
média e taxa de pico, como por exemplo transporte de IP sobre Frame-Relay
ou servicos do tipo Web Farm com portas Ethernet compartilhadas.

Como a medida de vazao de forma ativa, o método para a medida de
rajadas pode ser feito com duas ou apenas uma maquina. O método de
medida utilizando apenas uma maquina é feito através do envio de pacotes
UDP com variagoes na taxa de envio e no tamanho dos pacotes. Este método
é mais simples porém pode apresentar erros e apenas reflete a medida de

rajada em um sentido (o de ida). O método utilizando duas méquinas é mais
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completo e apresenta resultados melhores.

Os parametros que devem ser utilizados para definir a capacidade
de rajadas ainda nao estao padronizados e constituem um dos assuntos
discutidos no grupo de trabalho IPPM [6].

4.6 Disponibilidade

Um parametro muito importante a ser medido é a disponibilidade dos
recursos utilizados pelo prestador de servigos Internet. Atualmente sao
oferecidos intimeros servicos Internet, porém os que sao voltados para manter
o nucleo da rede dos Backbones Internet sao os mais criticos pois envolvem
basicamente o transporte de todos os outros servicos. Nesta sessao serao
abordados apenas os recursos de rede.

Para pessoas leigas pode parecer pouco importante a medida de
disponibilidade dos recursos de rede do Backbone Internet, porém a verdade
é que atualmente estes Backbones tém crescido com uma velocidade
muito grande, tornando a estrutura da rede cada vez mais complexa.
Neste crescimento nao é s6 a complexidade que aumenta, mas também
os equipamentos que mudam de uma escala para outra, ou seja, um
Backbone Internet para atender 100 acessos dedicados tem caracteristicas
técnicas diferentes de um Backbone para atender 5000 conexoes. Com esse
crescimento as modificagoes na topologia, no roteamento, nos equipamentos e
nos recursos de softwares sao constantes. Muitas empresas utilizam periodos
de janelas de manutencao para realizar tais alteragoes no Backbone, como
por exemplo o Backbone Internet da Embratel [85] que tem um periodo de
4:00 as 7:00 da manha para realizar manutencoes todas as tercas e quintas
da semana.

Muitas empresas fazem acordos contratuais com clientes para garantir
a disponibilidade, logo a sua medida é muito importante tanto para o
prestador de servigos como para o cliente que deseja avaliar a medida por si
s6 (conhecidos como acordos SLA - Service Level Agreement).

Ainda nao foi criada e nem descrita uma maneira correta de realizar
a medida de disponibilidade, causando uma série de discussoes entre
prestadores de servico e clientes. Este assunto vem ganhando ainda mais
forca pelos recentes acordos SLA firmados entre o prestador e o cliente.
Atualmente, mesmo com esse crescimento, nao existe nenhum movimento

especifico para a padronizagao da medida de disponibilidade, talvez o mais
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indicado seria o grupo de trabalho do IETF chamado IPPM [6].

Os parametros utilizados para calcular a disponibilidade variam de
empresa para empresa, e para se fazer um boa comparagdo de servigos
é necessario uma pequena andlise nestes cdlculos. O método de medida
de disponibilidade é outro fator importante para a verificagao dos servicos
prestados.

Os métodos de medida de disponibilidade dos recursos de rede sao
basicamente feitos sobre os aplicativos e protocolos que tem a caracteristica

de request e reply, podemos citar:

e ping implementado com o ICMP;

echo implementado sobre UDP ou TCP;

e daytime implementado sobre UDP ou TCP;

snmp implementado sobre o UDP;

Pacotes UDP acessando portas sem servidores com recebimento de

mensagens ICMP Destination Port Unreachable como resposta.

As medidas sao basicamente feitas sobre os roteadores, podendo também
serem feitas sobre dispositivos intermediarios como modems, switches, hubs,
radios e conversores. A medida geralmente é feita em um intervalo que nao
excede 10 minutos, porém os cdlculos de disponibilidades sao geralmente

feitos em relatérios diarios, mensais e anuais.

4.7 Tamanho dos Pacotes IP

O tamanho dos pacotes é uma varidvel importante de ser medida, ela reflete
indiretamente o comportamento dos fluxos de comunicacao da rede. Abaixo

estao alguns motivos para se medir o tamanho dos pacotes IP da rede:

e Para avaliacao da capacidade de comutacao dos dispositivos da rede
é importante ter a distribui¢do do tamanho dos pacotes IP (veja na

sessdo 4.4).

e Geralmente em uma comunicacao entre cliente e servidor, os pedidos
feitos pelo cliente tém a caracteristica de serem de tamanho pequeno, ao
contrario do servidor que envia pacotes geralmente grandes carregando

a informacao pedida pelo cliente. Com a avaliagao do tamanho dos
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Figura 4.6: Fragmentacao de um pacote IP

pacotes por fluxos de comunicacao IP é possivel detectar servidores e
pontos de maior interesse para futuras trocas de trifego (peering veja

no capitulo 2.1).

e O tamanho médio dos pacotes juntamente com o indice de
fragmentacdo dos pacotes IP que trafegam na rede podem ajudar a

ajustar melhor os MTUs;

A medida do tamanho dos pacotes IP é obtida lendo-se o campo Total
Length (detalhes em B.1).

4.8 Fragmentacao dos Pacotes IP

A fragmentacao é entendida como sendo a divisao de um pacote IP em outros
de tamanho menor. A fragmentagao ocorre quando em alguns enlaces o
tamanho méaximo de transmissdo (MTU) é menor que o tamanho do pacote
IP. Ela geralmente ocorre durante o percurso do pacote IP pela rede e é
realizada por um roteador. Uma vez que um pacote IP é fragmentado ele s6
serda remontado no seu destino mesmo que o MTU durante o percurso seja
maior. Veja figura 4.6.

A fragmentacao nao é desejavel basicamente por dois motivos:
e A cada fragmento é adicionado um novo cabecalho IP de 20 bytes;

e A fragmentacao causa um aumento no consumo de CPU e de memdria

do roteador, causando um aumento de delay;

Os campos Fragment Offset e Identification do cabegalho IP sao utilizados

para fragmentar e remontar os pacotes (veja B.1).
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4.9 Utilizacao de Recursos

Outra varidavel importante a ser medida é a taxa de utilizacdo dos recursos
da rede no Backbone Internet.
Abaixo estao listados alguns dos recursos mais importantes a serem

monitorados;

e A quantidade de utilizagdo do processador (CPU) é considerada um
parametro importante, pois quanto maior for a média de utilizagao da
CPU menor sera a capacidade do roteador de tratar o processamento

de excessoes (ex: flaps de roteamento);

e A utilizacao das portas deve ser monitorada para evitar que seu trafego
chegue perto da saturacao. O estado de saturacao é ruim pois além de
descartar pacotes, ocupa os buffers de forma irregular e aumenta o

tempo de envio dos pacote.

e A taxa de erros, descarte e colisdes nas interfaces podem indicar alguma

anomalia no roteador e em seus enlaces.

e A memoria deve ser acompanhada principalmente em roteadores com

utilizagdo de tabelas de roteamento muito grande.

A medida geralmente é feita pelo préprio dispositivo da rede que guardam
os dados em variaveis MIB. O protocolo SNMP entao é utilizado para
disponibilizar os dados para as maquinas que irao fazer efetivamente a

geréncia.

4.10 Carga Util e Eficiéncia (Payload)

A medida de carga 1til (payload) é utilizada para avaliar a relacdo entre
a quantidade de dados utilizados, apenas pela rede, no transporte e a
quantidade de dados que foram “encapsuladas” durante o transporte. Esta
medida ird indicar a eficiéncia da rede, indicando o quanto é gasto apenas
transportando informacgoes. Redes com baixa eficiéncia (baixo payload) sdo
redes que necessitam de muitos dados de controle durante o transporte em
relacdo a quantidade de informacdes a serem enviadas efetivamente para o
destino.

Esta medida se torna ainda mais importante quando o pacote IP passa por
diversas tecnologias de redes e por diferentes MTUs. A medida do tamanho

médio do pacote IP também é um fator importante para se medir o payload.
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Como exemplo podemos citar a avaliacao das solugoes de IP sobre redes
ATM, como: LANE, MPOA, CIP, MPLS, etc. A medida de payload pode
ser muito importante para a escolha da melhor solucao. Na solug¢ao em que
se associa um VC/VP a uma porta em conexdes ponto-a-ponto em redes
IP sobre ATM, a medida de payload pode também ser 1til para a escolha
do melhor tipo de encapsulamento, evitando assim possiveis overheads ( ex:
AAL5-snap ou AAL5-mux ).

No trabalho de andlise do trafego na MCI foram feitas medidas de
eficiéncia do transporte de pacotes IP sobre ATM, e concluiu-se que conforme

a técnica de encapsulamento escolhida era possivel melhorar a eficiéncia de
80% para 84,5% (detalhes em [24]).

4.11 Hopcount e Caminho (Route Path)

Na Internet a distancia em que uma maquina fica em relagdo a uma outra é
medida pelo nimero de roteadores, ou seja pelo nimero de hops.

Motivacoes para a medida de hop count:

e Como a rede Internet é “nao orientada a conexao”, quanto maior o
nimero de hops maior a chance de um pacote ser descartado. A
probabilidade de descarte aumenta quando um roteador ou enlace esta

saturado ou proximo da saturagao.

e Qutra caracteristica importante é o jitter que tende a aumentar com
o aumento do numero de hops, isto se deve ao fato de que em cada

roteador o pacote IP entra em uma fila de pacotes diferente.

e Aplicagdes que necessitam de taxas constantes de delay e baixa perda
de pacotes devem se comunicar em distancias pequenas, ou seja com

um valor de hopcount pequeno.

e A medida de hopcount pode indicar também uma falha no roteamento,
tanto externo como interno. Geralmente dentro de um Backbone
Internet o numero de hops nao deve ultrapassar 4 ou 5. Pontos
extremos na Internet sdo geralmente alcancados com menos de 40 hops,

portanto, valores acima de 40 sao considerados “infinitos”.

Além da medida de hopcount a medida do caminho (route path) do envio
dos pacotes é muito importante. O route path irad identificar como as politicas

de roteamento externo e interno estdo implementadas na préatica.
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A medida do route path deve ser feita com uma regularidade média,
nao sendo necessario fazé-la a todo instante. Uma medida completa de um
caminho a um destino uma vez por dia é suficiente na maioria dos casos.

A medida do route path e do hop count podem ser feitas no mesmo
processo de coleta dos dados, um apenas armazena o nimero de roteadores
e o outro armazena a ordem e os nomes dos roteadores no caminho.

O método de medida para o route path e para o hop count pode ser feito

de duas maneiras:
e O de Ida, onde apenas o caminho de ida até um destino é medido;
e O de Ida e Volta, onde o caminho de ida e de volta sao coletados.

A coleta de dados de Ida e Volta é mais interessante pois mostra em muitos
casos o caminho diferente que um pacote de retorno percorre em relacao ao
pacote de envio.

Quando uma maquina servidora de informagoes esta ligada a Internet,
geralmente o consumo de trafego de sua saida é maior que o consumo de
trafego de entrada (ex: requisi¢oes de paginas WWW). Isto pode ser um
fator importante para a escolha de um caminho diferente de retorno, por
exemplo utilizando enlaces de maior capacidade. A medida do caminho dos

pacotes ird policiar tais implementagcoes.

4.12 Tabela de Roteamento e AS Path

A tabela de roteamento é importante de ser obtida para a avaliacdo do seu
contetddo, tamanho, variacdo e profundidade. Duas tabelas de roteamento
podem ser avaliadas, a interna e a externa. A tabela externa geralmente
¢ mais importante por apresentar um nimero muito grande de rotas em
relacao a tabela de roteamento interno. Esta tabela é geralmente obtida nos
roteadores de peering, de distribuigéo e de nicleo (PR, DR e CR figura 2.1).

O conteudo da tabela pode ser analisado para verificar as politicas de
roteamento e também para verificar possiveis sumarizacoes de rotas. A
avaliacao do tamanho da tabela de roteamento é obtida através do nimero
total de entradas ou linhas. A variagao da tabela é conseguida com a taxa de
entrada e de retirada de rotas na tabela de roteamento (ex: route flaps). A
profundidade é medida através do nimero de ASNs contidos em cada linha

da tabela, conhecido como AS path.
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O tamanho da tabela de roteamento é um parametro importante para a
avaliacao do desempenho do processo de roteamento do roteador. Quanto
maior a tabela, mais tempo ele perde “procurando” o melhor caminho para
um determinado destino. O calculo do tamanho da tabela de roteamento é
feito contando-se o nimero de prefixos. Os prefixos sao representados pelo
endereco da rede com o seu respectivo tamanho em notacao decimal. A
notacao decimal representa o nimero de bits em “1” da mascara da rede.

O AS path (ou profundidade da tabela) é um parametro importante para
a avaliar o quanto os ASs “transito” (veja na sessdo 2.2) estdo préximos das
redes destino desejadas.

A criagdo de uma metodologia para avaliar o comportamento das
tabelas de roteamento serd muito 1util para a verificagao do desempenho de
tecnologias de Tag dos pacotes, como o MPLS [13].

Exemplo de uma tabela de roteamento externo (protocolo BGP):

Network Next Hop Metric LocPrf Weight Path
*> 24.108.64.0/19  157.130.30.65 300 0 701 6327 10482 i
*> 24.108.96.0/20  157.130.30.65 300 0 701 1239 3602 14562 i
*> 61.4.0.0/24 167.130.30.65 300 0 701 703 10098 10132 i
*> 61.4.0.0/18 157.130.30.65 300 0 701 703 10098 10132 i
*> 194.77.218.0 157.130.30.65 300 0 701 1 8750 6705 i
*> 195.214.128.0/19 157.130.30.65 300 0 701 6453 8297 5377 8705 i

Na tabela de roteamento acima a profundidade do destino 195.214.128.12
é 5 e para o destino 24.108.66.25 é 3.
Abaixo segue um exemplo de possivel sumarizacdo na tabela de

roteamento recebida de um AS:

Network Next Hop Metric LocPrf Weight Path
*> 63.56.16.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.17.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.18.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.19.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.20.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.21.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.22.0/24 1567.130.30.65 300 0 701 705 i
*> 63.56.23.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.24.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.25.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.26.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.27.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.28.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.29.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.30.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.31.0/24 1567.130.30.65 300 0 701 705 i
*> 63.56.32.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.33.0/24 1567.130.30.65 300 0 701 705 i
*> 63.56.34.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.35.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.36.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.37.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.38.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.39.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.40.0/24 1567.130.30.65 300 0 701 705 i
*> 63.56.41.0/24 167.130.30.65 300 0 701 705 i
*> 63.56.42.0/24 1567.130.30.65 300 0 701 705 i

w
=~



*> 63.56.43.0/24 157.130.30.65 300 0 701 705 i
*> 63.56.44.0/24 157.130.30.65 300 0 701 705 i
*> 63.56.45.0/24 157.130.30.65 300 0 701 705 i
x> 63.56.46.0/24 157.130.30.65 300 0 701 705 i
*> 63.56.47.0/24 157.130.30.65 300 0 701 705 i

A tabela de roteamento acima contém 32 linhas que poderiam ser

sumarizadas em apenas duas linhas mostradas abaixo:

Network Next Hop Metric LocPrf Weight Path
*> 63.56.16.0/20 157.130.30.65 300 0 701 705 i
*> 63.56.32.0/20 157.130.30.65 300 0 701 705 i

A verificacdo da sumarizacao de rotas realizadas pelo AS é um ponto
importante para a reducao da tabela de roteamento, reduzindo assim flap de

rotas pequenas e o tempo gasto para lookup na tabela de roteamento.

4.13 Localidade e Cache Hit

A medida de localidade reflete a probabilidade de um certo trafego a um
destino se repetir no futuro. A localidade é proporcional a probabilidade de
um pacote ir para um certo destino. Quanto maior o trafego para um destino
em relacao ao trafego total, maior serd a sua probabilidade e sua localidade.

A localidade é medida em relagao a um destino fisico ou légico, que pode
ser: um IP destino, uma rede IP destino, uma interface ou um roteador.

Para acelerar o processo de roteamento muitos roteadores implementam
uma pequena “tabela” de roteamento que tem o seu acesso mais rapido. Essas
tabelas sdo chamadas de tabela cache (route cache). Geralmente uma rota
vai para a tabela cache quando estd sendo acessada, e recebe uma variavel
associada a ela que indica a sua “idade” no cache. As rotas mais procuradas
ficam mais tempo na tabela cache pois sua idade é pequena, porém as redes
com pouco acesso acabam sendo retiradas da tabela cache por apresentarem
idades maiores.

Um cache hit é o momento em que um objeto (ex: rede IP) é achado na
tabela cache, indicando assim que este objeto ja foi acessado anteriormente
em um periodo de tempo muito curto (em tabelas de roteamento é na ordem
de milisegundos).

A medida de localidade é importante, nao s para o roteamento, mas
também para algumas aplicagées como HTTP, transmissées de audio/video
e outra aplicagoes onde existe grande acesso a um mesmo conteido. Por
exemplo, suponha que na topologia interna mostrada na figura 2.1 o roteador

de acesso (AR) possua 300 usudrios acessando um mesmo contetido localizado
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em outro Backbone. Neste caso seira adequado colocar uma maquina com
este mesmo contetido ao lado do roteador de acesso.

Hoje muitos Backbones estao implementando o cache para protocolos
como o HTTP. Estes cache estdao sendo colocados de forma transparente
(transparent prozy) através de protocolos como o WCCP ( Web Cache Control
Protocol [37] )

Uma medida que avalie o quanto é necessario um cache de um
certo servico, tem grande importacia para a melhoria do desempenho do
Backbone.

4.14 Fluxos de Comunicacao

Através da medida do fluxo de comunicacao dos pacotes IP é possivel obter

uma série de informacoes 1teis, tais como:

e Uma vez com o fluxo de dados é possivel escolher um melhor ponto de
conexao. Por exemplo, no caso da maioria dos pacotes estarem vindo
de uma rede ASx, e a conexao existente estar em ASy, é mais adequado

trocar o ponto de conexao para ASx.

e Através da quantidade de dados e de pacotes dos fluxos é possivel ter

uma estimativa da aplicacao utilizada.

e Ataques do tipo que se utiliza IPs de origem diferentes do original
(IP spoofing [18]) podem ser detectados através da andlise dos fluxos

medidos.

e Analizando as flags do cabecalho do protocolo TCP é possivel detectar
ataques do tipo DDoS (Distributed Denied o Services [17]).

E possivel detectar falhas nos filtros de roteamento.

Os seguintes campos podem ser utilizados para identificar um fluxo: TOS
(Type O Service), IP flags, TCP flags, AS origem, AS destino, IP origem,
IP destino, Porta origem, Porta destino, Rede IP origem (com a maéscara),
Rede IP destino (com a mdscara), Protocolo de transporte e Protocolo de
rede.

Os campos acima descritos podem ser relacionados de forma a definir um
fluxo de dados, inimeras combinacoes podem ser feitas. Na figura 4.7 estao

os principais tipos de fluxos utilizados em Backbones Internet.
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a)
b)
<)
d)

e)

9)

0)

| AS origem| AS destino |

| Rede IP origem / Méscaral Rede IP destino / Mascara

| IP origem | IP destino |

namero de fluxos
aumenta

| Protocolo de transportel IP origem | IP destino |

| IP origem | Porta origem| IP destino | Porta destino|

| Protocolo de transportel IP origem | Porta origeml IP destino | Porta destinol

| TOS | TCP flags | Protocolo de transporte| IP origem | Porta origem| IP destino | Porta destino

Figura 4.7: Fluxos de comuni¢ao mais comuns

fluxo de dados pode ser do tipo mais genérico até o mais detalhado.

Quanto mais detalhado o fluxo, maior serd o nimero de fluxos encontrados

na rede e consequentemente maior serd os recursos de memoéria e CPU para

analisd-los. Na figura 4.7 estao exemplos de tipos de fluxos, do mais genérico

(a) até o mais especifico (g).

4.1

Seguranca

Atualmente um ponto importante que deve ser verificado pelo operador

de Backbone é a seguranca. O ponto mais importante na seguranga é

o policiamento da utilizacao dos recursos da rede. Uma rede que estiver

utilizando recursos para prejudicar o desempenho do Backbone ou de uma

outra

rede deve ser reprimida para evitar a queda do desempenho do

Backbone.

Abaixo estao descritas as 3 técnicas de ataque mais importantes que

devem ser monitoradas:

’

E uma técnica conhecida entre hackers para atacar
ou invadir redes. Esta técnica consiste no envio de pacotes ao IP
destino utilizando um IP origem diferente, geralmente um IP associado
a prépria rede atacada ([18]). Para se tentar acabar com tais ataques
foram criadas técnicas de filtragem dos pacotes baseado no enderego
IP origem. Esta técnica deve ser aplicada nas redes origem ligadas aos
roteadores de acesso do Backbone (AR figura 2.1, detalhes em [100] e

[19]).

: O Flood de pacotes IP é um ataque utilizado para degradar
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ou saturar os recursos de uma rede. Geralmente o atacante tem
capacidade de recursos muito maior do que a vitima, principalmente
recursos de enlaces e conexoes com a Internet. A detec¢ao de um ataque
IP Flood nao é trivial para o provedor de Backbone, pois depende de

uma série de fatores, principalmente das velocidades dos enlaces finais.

° o Distributed Denied o Services: Técnica utilizada de forma
distribuida. O IP vitima é tnico e as redes origem sao diversas. O
DDoS é como um IP Flood distribuido, utilizando IP spoofing nas
origens. Este ataque geralmente é feito utilizando o pacote TCP com
a flag S N ativada, ou seja, simula-se um pedido de conexao, porém

com uma origem “falsificada” (detalhes em [17]).

Boas referéncias sobre estes 3 tipos de ataque podem ser conseguidos na
referéncia [16]. Estes ataques podem ser detectados através da avalia¢do dos
fluxos de comunicacdo nos pontos de conexdo com o cliente e com os outros

Ss (R e PR da figura 2.1). Exemplo: valiando-se os fluxos exportados

pelo Netflow [51] é possivel detectar a maioria dos ataques.
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